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1 Introduktion
Dette notat beskriver hvorledes login til det kommende Aula foregar pa dettekniske niveau, og beskriver hvorledes
kommuner og institutioner kan koble deres brugere pa lgsningen.

Dokumentetbeskriver primaertden tekniske opkobling fra Aula lgsningens side, og beskeeftiger sig kuni mindre grad
med preecisthvorledes en kommune ellerinstitution kan etablere den ngdvendige integration til Active Directory, to -faktor

login ellermigrere eksisterende brugere til en anden Igsning.

1.1  Malgruppe

Notatet henvender sig primaerttil IT-afdelinger i kommuner og institutioner, sledes atman kan planleegge og forberede

brugerstyring og loginlgsninger pa de behovsom Aula har.
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2 Aula login

Logintil Aula foregar via eksterne Identity Providers via SAML 2.0 protokollen som ogsa muligger Single-Sign-on.

De mulige kilder erillustreret pa figuren nedenfor.

Step-up
autentifikation

UNI-Login
Identity Provider

Context Handler Kommune

Identity Provider Identity Provider

Kommune/Skole
Identity Provider

Figur 1: Logintil Aulavia SAML integration med tre mulige kilder (Identity Providers)

Veerger (forseldre) og barn vil som udgangspunktaltid skulle benytte UNI-Login for at logge pa Aula.

For medarbejdere (laerere, peedagoger, ledere, administrativt personale mfl.) vil det veere op til den enkelte kommune at
fastleegge om der skal benyttes

e UNI-Login

e Logingennem opkobling til stettesystemet Faelleskommunal Adgangsstyring i KOMBIT’s faelleskommunale
infrastruktur

e Egneldentity Providers som enten kan veere
o Enfeellesldentity Providerfor alle kommunens institutioner
o Identity Providersforden enkelte institution (eller gruppe af institutioner)

Alle medarbejdere skal som en del af Aula projektet udstyres med et UNI-Login, og den enkelte kommune skal derfor
sikre at alle Aula brugere oprettes i UNI-Login. Dette sker normaltide administrative systemer. Deter derefter op fil
kommuner og institutioner atafggre, hvilke medarbejdere der desuden skal oprettes/integreres i henholdsvis
Feelleskommunal Adgangsstyring, faelleskommunal Identity Provider og en lokal institutions Identity Provider.

Der er ikke nogen tekniske krav til at en given institution kun benytter én login-kilde, men der kan vaere brugsmaessige
fordeleiatinstitutionens medarbejdere kun har en login-type at forholde sig til.

Det kan saledes godtlade sig ggre at én og samme bruger kan veere integrereti bade Fzaelleskommunal Adgangsstyring,
en lokal kommunal Identity Provider og en lokal institutions Identity Provider. Typisk vil man dog kun oprette/integrere
den enkelte medarbejders brugerinetop én af disse.

Bemeerk, at Aula udelukkende bruger de eksterne Identity Providers il login (autentifikation) og ikke til at styre
rettigheder og adgange (autorisation). Rettigheder og adgange styres inde i Aula af kommunale/institutionelle
administratorer.
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Brugergraensefladen for valg af loginkilde er endnu ikke faerdigdesignet, men detvil veere muligtforkommu ner atlave
seerlige Aula medarbejderlinks (f.eks. pa et intranet) hvor login-kilde er valgtpa forhand, ligesom medarbejdere vil kunne
veelge at Aula skal huske sidst anvendte login-valg til neeste besgg.

2.1 Mapning til UNI-Login bruger

Aula benytter altid UNI-Login som kilde til stamdata, og derfor er nadt til at mappe alle brugere tilen UNI-Login bruger sa
vi kan placere brugereniden rigtige kontekst (kommune, institution, rolle m.m.) og patrykke de adgange og rettigheder

som kommunale/institutionelle administratorer har opsati forhold til UNI-Login brugeren.

For at opna denne mapning, kan den lokale Identity provider medsende enten brugerens UNI-Login ID eller CPR-
nummerideres bruger-token til Aula. Hvis den lokale Identity Provider ikke medsender én af disse veerdier, vil Aula i
forbindelse med brugerens farste login bede brugeren om atlogge ind med UNI-Login for at foretage en sakaldt

"Account Linking” hvorderes Id fra den lokale Identity Provider oversaettes til et UNI-Login ID.

Det er kun ngdvendigtat sende én af de to vaerdier og giver IDP’en lidt mere fleksibilitet, sdledes atman ikke behgver at
vedligeholde sine brugeres UNI-Login ID, s& leenge man blothar deres CPR-nummer eller omvendt.

2.1.1 UNI-Login ID

Hvis en lokal Identity Provider gnsker at medsende UNI-Login ID (for at undgd Account Linking) skal dette placeresi
faglgende felt:

<saml:Attribute NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"
Name="dk:gov:saml:attribute: UniLoginIdentifier">

<saml :AttributeValue xsi:type="xs:string"> [ ECEIEECEENEN </ saml: Att ributevalue>

</saml :Attribute>

2.1.2 CPR-nummer

Hvis en lokal Identity Provideri stedet gnsker at medsende CPR-nummer (for atundgd AccountLinking) skal dette
placeresi fglgende felt:

<saml:Attribute NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"
Name="dk:gov:saml:attribute: CorNumberIdentifier">

<saml :AttributeValue xsi:type="xs:string"> [ ERNINNEEN< sanl:Attributevalue>
</saml :Attribute>

2.1.3 CVR-nummer til validering af Account Linking

En medarbejder kaninogle tilfeelde findes i flere lokale Identity Providers, f.eks. hvis vedkomme nde arbejder pa
institutioneri flere kommuner eller bade har et logini kommunens forvaltning og i et evt. adskilt institutionsnet. | sddanne
tilfaelde vil brugeren blive madtaf dialogen til "Account Linking” for hvertnyt lokal login-ld, medarbejderen anvender.

Aulavil i forbindelse med AccountLinking validere, aten given medarbejderi UNI-Login kun mappes il lokale Identity
Providers som vedkommende er relaterettil gennem UNI-Login stamdata. Til dette formal skal ethvert SAML login token

indeholde CVRnummer,i henhold til OIOSAML standarden [2]:

<saml:Attribute
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname -format :basic"
Name="dk:gov:saml:attribute: CvrNumberIdentifier">

<saml :AttributeValue xsi:type="xs:string">

20688092

</saml:AttributeValue>
</saml :Attribute>

Feelleskommunal Adgangsstyring medsender allerede denne veerdi, men hvis man opsaetter nye lokale Identity Providers
er det vigtigt at disse ogsa medsender korrekt CVR nummer for de brugere som handteres.
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2.2 Feelleskommunal Adgangsstyring

Kommunernes forvaltninger er allerede tilsluttet Faelleskommunal Adgangsstyring og loggerind i en reekke systemer
gennem Single-Sign-on viadenne lgsning. Deter derfor oplagtat kommunale medarbejdere fra forvaltningen benytter
denne eksisterende opkobling til attilgd Aulamed SSO i stedet for at anvende et UNI-Login brugernavn/password.

221 Konfiguration af brugersystemrolle

For at kunne logge pa Aula via Feelleskommunal Adgangsstyring er detpakraevet, at brugeren er tildelten
jobfunktionsrolle, der er tilknyttet brugersystemrollen "AULA adgang”.

Opseetning af jobfunktionsroller skal foretages af den enkelte kommune i Serviceplatformen. Brugersystemrollen "AULA
adgang” kan enten knyttes til eksisterende jobfunktionsroller, eller der kan oprettes en ny jobfunktionsrolle til formalet.
Husk at sikre, at brugere, der skal kunne logge pa Aula via Feelleskommunal Adgangsstyring, far den relevante

jobfunktionsrolle tildelt.

Vi henviser generelttil Serviceplatformens dokumentation for konfiguration af jobfunktionsroller, herunder tilknytning af
brugersystemroller.

22.2 Opkobling af kommunale IdPer

I tilleeg til de forvaltningsbrugere, der allerede er koblet pa Feelleskommunal Adgangsstyring kan den enkelte kommune
veelge at koble institutionernes brugere (fra Active Directory og lignende) pa Feelleskommunal Adgangsstyring, enten ved
at

1. Kobleinstitutionernes brugere p4 samme administrative net som forvaltningen

- Dette kan dog veere en teknisk kompliceretlgsning som involverer f.eks. migrering af brugere,
rettigheder m.m.i Active Directory

2. Etablere en SAML 2.0 opkobling fra et fysisk adskiltinstitutionsnettil Feelleskommunal Adgangsstyring eller til
den Identity Provider som kommunen allerede bruger til Feelleskommunal Adgangsstyring (f.eks. Microsoft AD
FS)

- Dette svarer til at etablere en kommune/skole Identity Provider, blotkobles den p& Aulaigennem
Feelleskommunal Adgangsstyring i stedetfor en direkte opkobling til Aula

- Dette muligger at SAML 2.0 opkoblingen pa sigtkan genbrugesimod andre systemer end lige netop
Aulaigennem en standard Feelleskommunal Adgangsstyring opkobling i stedetfor punkt til punkt
opkoblinger mellem kommunens/institutionens Identity Provider og det enkelte system

Figuren nedenfor illustrerer lgsningsmodel 2, hvor Identity Provider fra et eller flere institutionsnetkobles pa
Feelleskommunal Adgangsstyring gennem SAML 2.0 fgderation med den eksisterende kommunale Identity Provider for

Feelleskommunal Adgangsstyring
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. — Context Handler Kommune
. Aol Identity Provider Identity Provider

Bruger

Institutionsnet
Identity Provider

Figur 2: Identity Provider for institutionsnetkoblet pé Feelleskommunal Adgangsstyring gennem SAML 2.0 faderation
med den eksisterende kommunale Identity Provider for Feelleskommunal Adgangsstyring.

Bemaeerk: Ved login med Feelleskommunal Adgangsstyring vil der altid veere tale om "accountlinking”, hvor brugeren
bedes om atlogge ind med UNI-Login efterfglgende, for at keede de to ting sammen.

2.3 Kommune/Skole Identity Provider

Den enkelte kommune, institution eller gruppe af institutioner kan ogsa veelge at etablere sin egen Identity Provider som
kobles pa& Aulavia SAML 2.0 protokollen.

Dette kan f.eks. vaere en Microsoft AD FS Igsningen som kobles op imod et institutionsnet.

Hvis en kommune opererer med flere, adskilte institutionsnet anbefales detatetablere en SAML 2.0 fgderation, sdledes
at en samletkommunal Identity Provider star for opkoblingenimod Aula, og denne sa stoler pa de enkelte
institutionsnets Identity Providers. Dette kan f.eks. ske ved at udnaevne en af institutionsnettenes Identity Providers il at
veere den primaere og lade denne stole pa de andre. Fordelen ved denne strategi er, at kommunen sé selv kan handtere
interne omlaegninger og justeringer, uden atdette involverer eller pavirker integrationen til Aula. Figuren herunder

illustrerer dette setup.

‘ Kommunens primaere
) institutionsnet
Identity Provider

Bruger

@vrige
Institutionsnet
Identity Provider

Figur 3: Kommunens Identity Provider for institutionsnetkoblet direkte pa Aula og SAML 2.0 faderation med eventuelle
ekstra Identity Providersi adskilte institutionsnetveerk.

Kravene til SAML 2.0 opkoblingen fra egne Identity Providerstil Aula er de samme, som narman foretager en opkobling
til Feelleskommunal Adgangsstyring (som beskreveti[1]).

Ligesom ved opkobling gennem Fzelleskommunal Adgangsstyring skal man sgrge forat CVR-nummer medsendesi
SAML login-token gennem opkoblingen til Aula (som beskreveti afsnit 2.1).

© 2021 Netcompany Page 8 of 11



AULA netcompany

TO150 - Login og Step-up

3 Sikkerhed for brugerens identitet (Assurance Level)

| forbindelse med SAML login er myndighedens Identity Provider forpligtettil at vurdere og oplyse hvilket niveau af
sikkerhed for brugerens identitet (Assurance Level') der er opndet(pa skalaen 1-4 som definereti NSIS standarden?) og

pastemple veerdien i de tokens, der udstedes.

| vurderingen m& man tage hgjde for bAde den tekniske styrke af autentifikationsmekanismen (fx kodeord, digital signatur
etc.), relaterede tekniske kontroller (fx passwordpolitik, begreensning af log-in til interne netveerk etc.) men ogsaforde
organisatoriske procedurer, der er etablerettil den indledende identifikation af brugeren (indrullering). Se ogsa [1] for
beskrivelse af dette emne.

Som udgangspunktkreever Aula mindst Assurance Level 2 for at der gives adgang til systemetog informationer heri.
Hvis en brugerloggerind med et SAML token med et lavere niveau vil man mgdes med en fejlbesked. Normalt UNI-
Login (brugernavn/password) er klassificeret som niveau 2, og kan séledes benyttes til almindelig adgang til Aula.

| detilfeelde hvor en bruger gnsker at tilga falsomme personoplysningeri Aula (f.eks. en besked markeretsom fglsom
ellerdokumenteri sikker fildeling), kreeves det at brugeren mindsthar Assurance Level 3, hvilketblandt andetindebaerer
2-faktor login (og ggede krav til den lokale sikkerhed sdsom indrullering, I&sning og logning). Dette kan enten ske ved at
brugere fra starten logger pa Aula med niveau 3 eller ved at Aula foretager et sakaldt step-up nar en bruger paniveau 2
aktivt gnsker at tilga fglsomme personoplysninger.

De foglgende afsnitbeskriver mulighederne for enten altid atveere pa niveau 3 eller at koble en step-up funktionalitet pa
via enten UNI-Login, Feelleskommunal Adgangsstyring eller egen Identity Provider.

Bemaeerk, at det er den enkelte myndigheds egetansvar atsgrge for at Identity Providers, som kobles enten direkte pa
Aulaellerkobles pa gennem Feelleskommunal Adgangsstyring, altid oplyser et korrekt og retvisende niveau for

Assurance Level, og at Aula ikke radgiver om udformning af de specifikke lokale sikkerhedskrav som dette afkraever.

3.1 Konstant Assurance Level 3+

Hvis en myndighed gnsker heltat undga behovetfor at foretage step-up, skal man sgrge for at alle SAML tokens fraens
Identity Provider udstedes med mindst Assurance Level 3. Dette stiller dog, som tidligere neevnten raekke krav til den
lokale sikkerhed i organisationen, herunder blandtandetatder benyttes en elleranden form for 2 faktor login eller
tilsvarende sikker login-form.

Denne model benyttes typiski kommunernes forvaltningers nuvaerende tilslutning til Feelleskommunal Adgangsstyring,
hvor alle login via Identity Provider er pa niveau 3.

Nar en kommune veelger atetablere en eller flere Identity Providers for institutionsnet, kan man pa tilsvarende vis sgrge
for at sikkerhedskravidisse institutionsneter tilstreekkelige til at alle login er pa niveau 3.

En udfordring kan her veere, at man som del af sikkerhedskravene er ngdttil at kreeve at medarbejderen benytter en
godkendtcomputer, udleveret og beskyttet af institutionen, samtat medarbejderen tilgar Aula via institutionens
beskyttede netveerk. Dette kan derfor begraense medarbejderens muligheder for atkunne tilga Aula hjiemmefra eller pa
farten. Her vil den enkelte myndighed kunne veelge athave et internet-vendtlogin p& deres Identity Provider med enten

1. Assurance Level 2 — medarbejderen méa sd vente med at foretage handlinger der vedrarer fglsomme
personoplysningertil de far adgang via godkendtcomputer og beskyttet netvaerk (eller der skal tilknyttes en
step-up funktion som beskreveti de efterfglgende afsnit).

2. Tvungen Assurance Level 3 (og to faktor login) straks i det indledende login, nar Identity Provider kan se at
login sker via internettet — dette er muligtmed f.eks. Microsoft AD FS og Azure AD, hvor man kan seette
specifikke politikker pa login fra extra/internet og for login fra godkendte/ukendte devices og ogsa kan
konfigurere 2 faktor login via Azure tjenester.

! Se http://digitaliser.dk/resource/363424 for ydetligere detaljer omkring Assurance Level begrebet

2 Se https:/iwww.digitaliser.dk/group/3426134 for beskrivelse af NSIS (National Standard for Id entiteters Sikringsniveauer)
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3.2 Step-up via UNI-Login

Alle brugere som logger pa Aula via UNI-Login username/password starter Aula med Assurance Level 2. Nar en sadan
bruger aktivt gnsker at tilga falsomme persondata sgrger Aula for at fortage et step-up via UNI-Login’s step-up model,
hvor brugeren tvingestil at logge pa med Nem|ID:

- Bgrn vil som udgangspunktikke kunne foretage step-up (og ikke have behov for det)
- Veerger (foreeldre) vil foretage step-up via deres private NemID

- Medarbejdere skal som udgangspunktanvende NemID Erhverv (fordi NemID privat typisk ikke bar
benyttes til arbejdsrelaterede formal), udstedtaf deres myndighed/institution og registreretmed CPR-
nummer (foratUNI-Login kan mappe dettil deres UNI-Login bruger). Teknisk set kan NemID privat
ogsa anvendes, men her skal den enkelte kommune forholde sig til Datatilsynets retningslinjer for
anvendelse af NemID privattil erhvervsrelaterede formal.

Nar en kommune veelger atkoble deres medarbejdere pa via egne Identity Providers kan man veelge stadig at anvende
step-up via UNI-Login hvis man ikke har en step-up funktion tilknyttet sin Identity Provider. Dette geelder bade nar
opkoblingen sker gennem Fzelleskommunal Adgangsstyring, og nar det sker via direkte opkoblingimod Aula.
Konfigurationen af om man gnsker at anvende UNI-Login step-up sker pa den enkelte SAML 2.0 opkobling, sd en
kommune kan godtveelge at f.eks. deres Faelleskommunal Adgangsstyring opkobling skal benytte UNI-Login, mensen
direkte opkobletldentity Provider selv star for step-up (eller omvendt).

3.3  Step-upvia Feelleskommunal Adgangsstyring

Faelleskommunal Adgangsstyring rummeri dag ikke mulighed for atforetage en egentlig step-up. Hvisman via
Feelleskommunal Adgangsstyring er blevetlogget pa med niveau 2 har Aula séledes ikke nogen teknisk made at tvinge
brugerentil at foretage etnyt login med et hgjere niveau.

Paralleltmed udviklingen af Aula er der derforiveerksat en udvidelse af Feelleskommunal Adgangsstyring og den SAML
attributprofil som understgattes af denne. Der er aktuelt ikke fastlagten dato for denne udvidelse til Feelleskommunal
Adgangsstyring og step-up kan derfor alene foregd med UNI-Login.

Nar udvidelsen erklar, vil det veere en udvidelse af den nuveerende KOMBIT SAML attributprofil til at lade Aula bede om
et gget Assertion Level niveau og foretage step-up. Dette vil medfare at brugeren bedes om at foretage etnyt login (pa
et gget Assertion Level niveau) via kommunens opkobling pa Feelleskommunal Adgangsstyring.

Feelleskommunal Adgangsstyring og Identity Providers hos myndigheder skal rentteknisk kunne modtage SAML

AuthnRequests, hvor elementet <sam12p: RequestedAuthnContext> indeholder en angivelse af det gnskede Assurance
Level for brugerautentifikationen som visti eksempletnedenfor:

<saml2p:RequestedAuthnContext Comparison="minimum">

<saml2:AuthnContextClassRef xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
urn:dk:gov:saml:attribute:Assurancelevel :3

</saml2:AuthnContextClassRef>
</saml2p:RequestedAuthnContext>

Vaerdien af Comparison attributten skal altid saettes til 'minimum”. Nar ContextHandler eller en Identity Provider hos en
myndighed modtager etrequestmed et gnsket Assurance Level gares flg.:

a) Hvis brugeren allerede haren session men pa et for lavt niveau fraviges 'silent' SSO og i stedet vises en
brugerflade til autentifikation. Bemeerk atflaget IsPassive stadig skal respekteres p4A SAML
AuthenticationRequest, sa visninger af brugerflade gaelder alene de tilfeelde, hvor IsPassive ikke er sat.

b) Listen med IdP'er eller autentifikationsmekanismer, brugeren kan veelge skal filtreres, sa brugeren ikke kan
veelge log-in mekanismer pa etlavere Assurance Level end det gnskede niveau). Efter autentifikation opdateres
niveau’etmed veerdien for den nye autentifikation.

Tilsammen givera) og b) mulighed for sakaldt’step-up’ autentifikation.
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Bemeerk,at kommunen selv er ansvarlig for at deres Identity Provider understgtter <sam12p: RequestedAuthnContext>
elementetog for at have de ngdvendige autentifikationsmekanismer pa det gnskede Assertion Level niveau.

Som allerede nzevnt, kan kommunen veelge, atAula i stedet skal anvende UNI-Login til step-up narkommunens brugere
logges pa Aula med Assertion Level 2 via Feelleskommunal Adgangsstyring.

3.4  Step-upvia Skole/Kommuneldentity Provider

Hvis en lokal Identity Provider er koblet direkte p& Aula kan step-up understettes via samme model som den kommende
Feelleskommunal Adgangsstyring udvidelse —dvs. via <sam12p :RequestedAuthnContext > udvidelsen beskreveti afsnit

3.3.

Alternativt kan man ogsé benytte en saerlig Microsoft AD FS syntaks til at foretage step-up. Dette sker ligeledes via
<saml2p:RequestedAuthnContext>, menistedet forat benytte den syntaks som Faelleskommunal Adgangsstyring
anvender, kan Aula konfigurerestil at lave et request som i eksempletnedenfor:

<saml2p:RequestedAuthnContext Comparison="exact">
<saml2:AuthnContextClassRef xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion">
http://schemas.microsoft.com/claims/multipleauthn
</saml2:AuthnContextClassRef>
</saml2p:RequestedAuthnContext>

En tredje mulighed er at anvende en seerskilt Identity Provider (som kun foretager login pa niveau 3+) til step-up (det er
rent teknisk den made UNI-Login step-up foregar pd). Her skal man sa oplyse to SAML 2.0 endepunkterisin opkobling
til Aula og dermed ogsa vedligeholde to Identity Providers og opdatere begge nér certifikater udlgber og lignende.

Pa den enkelte Identity Provider opkobling til Aula konfigureres om man gnsker at
1. Anvende Feelleskommunal Adgangsstyring syntaks
2. Anvende Microsoftsyntaks
3. Have en dedikeretldentity Providertil step-up (herunder skal SAML 2.0 metadata for denne konfigureres)

4. Benytte UNI-Login til step-up (hvis intet andeter valgt, faldes der altid tilbage p& UNI-Login)
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